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各位领导、同志们：
按照学校的统一要求，今天由我带领大家一同学习一下关于保密文件的相关知识。
一、什么是保密文件
保密文件就是不能公开的文件。那么既然不能公开，就只能按照实际工作需要，让一少部分人可以知道该文件的内容。根据文件的重要程度,其保密等级由高到低分为绝密文件、机密文件和秘密文件三个级别。
二、保密文件的管理
对于保密文件的管理，一般单位都有以下基本要求：
1、涉密文件(包括确定密级的文件资料、图表、刊物、教材、试卷等)的拟制、印刷、传递、承办、借阅、保管、归档、移交和销毁，必须严格履行审批、清点、登记、签字等手续。
2、涉密文件由各单位机要保密人员统一进行管理，阅办涉密文件必须在办公室或者安全保密的场所进行，涉密文件应存放在铁皮柜内;对密级文件必须实行专人保管，专册登记，专柜存放，个人不得私自保存涉密文件资料。
3、发出、收进和内部运转的涉密电报、文件、资料，必须登记、编号，在交接时，必须履行签字手续。外出开会发的秘密文件，要妥善保管，回单位后及时交给机要人员统一处理。
4、传阅涉密文件、资料，由机要人员直接传递，不得逾越机要人员任意横传。因工作需要长时间使用的，要向机要人员办理借阅手续。
5、涉密文件、资料，不经发文单位同意，不得自行扩大阅读范围，不得自行复印、翻印或转载，不得向规定范围以外的人员泄露。
6、凡因工作需要复印、印制涉密文件资料，应按照国家的涉密文件管理办法办理相关手续。复印后的涉密文件资料，要按照原件密级进行管理。
7、确因工作需要携带涉密文件资料外出的，需经主管领导批准并采取相应的保密措施。不准在公共场所停留、游览、购物、探亲访友等，返回单位后要及时交机要保密人员保管，确保国家秘密安全。
8、当工作发生变动时，应将自己使用的文件、资料进行清理，全部移交。
9、涉密文件资料的清退和销毁。阅办的涉密文件应当及时清退，需要销毁的涉密文件资料，交由市保密局统一集中销毁，个人均不可自行、随意销毁。严禁将各类涉密载体或者内部资料、刊物当做废品出售。对违反保密规定，使涉密文件资料发生失泄密的，依照国家法律和有关规定严肃处理，追究责任。
10、涉密文件资料须定期收回上交，发现丢失，及时汇报并立即追查处理。
11、需要销毁的涉密文件资料由保密部门造册，按照有关保密法规的规定，由领导批准后统一处理，不得擅自销毁。
12、保密文件禁止运用网络载体（例如：QQ、微信、微博等）进行传输和发布。
三、泄密的后果及案例
1、泄密后果。
在世界任何一个国家，泄露国家秘密就是犯罪，犯了泄密罪。所谓泄密罪，根据我国《刑法》第三百九十八条的规定，是指国家机关工作人员违反保守国家秘密法的规定，故意或者过失泄露国家秘密，情节严重的行为。
那么，下面我们看一下，相关的法律法规条款是如何规定的。
其一，《刑法》第三百九十八条的规定：“国家机关工作人员违反保守国家秘密法的规定，故意或者过失泄露国家秘密，情节严重的，处三年以下有期徒刑或者拘役；情节特别严重的，处三年以上七年以下有期徒刑。”
其二，《行政机关公务员处分条例》第26条规定：泄露国家秘密、工作秘密，或者泄露因履行职责掌握的商业秘密、个人隐私，造成不良后果的，给予警告、记过、记大过处分；情节较为严重的，给予降级或者撤职处分；情节严重的，给予开除处分。
其三，《中国共产党纪律处分条例》第138条明确规定，丢失秘密文件资料或者泄露党和国家秘密，情节较轻的，给予警告或者严重警告处分；情节较重的，给予撤销党内职务或者留党察看处分；情节严重的，给予开除党籍处分。
2、案例解读。
近年来，使用手机处理公务的情形越来越普遍，很多公职人员将微信应用于日常工作，不少机关单位建立了微信工作群。我们现在办公为了工作便利也是这样做的，微信办公确实可以为工作带来一些便利，一定程度上提高了工作效率。但与此同时，使用微信办公导致的泄密案件逐年递增。
微信办公泄密有哪些情形？暴露了什么问题？我们一同来学习一下案例。
案例1：紧急传达导致泄密。
某市市委某部门为部署相关敏感工作，印发了涉密文件，并通知该市29个乡镇派人签字领取文件。某乡政府干部洪某到市委领取文件后，认为事件紧急，又正值深夜，于当晚将该文件拍照发送到乡政府微信群。群成员杨某看到后，立即转发到其他微信群。之后，该文件被数次转发到多个微信群和微博，造成泄密。有关部门给予洪某严重警告处分，并将其调离了工作岗位，同时追查了其他转发人的责任。
案例2：汇报工作导致泄密。
某单位办公室主任肖某，为向在外检查工作的分管领导汇报工作，找到保密员赵某查阅文件，擅自用手机对1份机密级文件部分内容进行拍照，并用微信点对点方式发送给在外检查工作的领导。案件发生后，有关部门撤销肖某办公室主任职务，并调离办公室岗位；给予负责管理涉密文件的赵某行政警告处分；对负有领导责任或监管责任的李某、秦某和邵某进行诫勉谈话，并责令作出书面检查。
案例3：领导交办导致泄密。
某县司法局从机要局领取4份涉密电报后，交给正在实习期的刘某。因当时为十一长假期间，单位放假，刘某便将4份文件报头拍照后发至司法局工作微信群，并请示局长何某如何处理，何某在群里说电报内容不是很清楚，让刘某把文件内容发到群里告知大家。随后刘某将文件内容全文拍照后上传至群中。案件发生后，有关部门给予局长何某撤销党内职务、行政撤职处分，按科员安排工作；给予其他责任人杨某行政警告处分，对刘某作出延期转正处理。
案例4：误点误传导致泄密。
某广播电视台，所属报社总编办工作人员陈某在接到台总编室的一份涉密文件后，为迅速将文件内容告知正在北京指挥“两会”报道的报社副总编牛某，用手机将通知拍成图片后准备通过微信发给牛某。陈某使用计算机登录微信发送图片，在操作时突然弹出一个微信群窗口，导致误将图片发到该微信群，并通过该群外泄。案件发生后，直接责任人员陈某受到辞退处理，报社总编办主任张某受到停职检查处理，总编室主任陈某受到停职反省处理，报社总编辑秦某受到通报批评、扣除绩效工资处理。
案例分析——我们看一次这几个案例
保密部门组织查办的此类泄密案件往往存在某种“客观因素”：待办公务紧急，其它通信方式不畅，无法当面交办或报告，技术失误乃至领导指示使用微信传送等，实际是当事人漠视保密法律法规，对发生泄密后果心存侥幸。
保密提示——对我们的提示
微信办公导致泄密违反了《中华人民共和国保守国家秘密法》第四十八条第七款“在互联网及其他公共信息网络或者未采取保密措施的有线和无线通信中传递国家秘密”，属于违法行为，情节严重的，还将被依法追究刑事责任。
使用微信办公作为一种发展趋势，本来无可厚非。问题并不在于微信本身，而在于机关单位保密管理的松懈，对干部职工保密教育培训的不足所造成的。
应对措施——我们该如何做呢？
我们要加强保密宣传教育，加强对保密法律法规的学习，把风险意识和责任意识层层传导到每一个人。作为行政管理人员，特别是部门负责同志，要管好身边工作人员，做到经常提醒，干部职工不仅要保证自己不使用微信传输保密文件，发现此类情况还要及时报告有关部门。
我们原则上不提倡使用微信办公，确因工作需要组建的工作群，交流内容应严格限定为周知性的一般信息，禁止传播一切国家秘密和工作秘密。禁止涉密人员使用微信办公，将涉密载体全过程管理与智能手机使用保密管理结合起来，从源头上消除涉密文件数字化的隐患。
那么，在这里说到了使用微信办公的事情，也要提醒大家，网上或是微信朋友圈里面转发的信息，真实性有待我们考究，作为高校的老师、行政人员，我们应该具备一定的辨别真伪的能力，要做到不造谣、不信谣、不传谣，不要随意评论或是转发一些尚未确定真伪的信息，特别是当前针对疫情防控的信息。那么，大家可能也都看见了，在前一段时间，各地网信部门屡次辟谣，也都相应追究了当事人的责任。所以，无论是在工作中，还是生活里，我们都要慎用网络平台和工具，这是一把双刃剑，用好了削铁如泥，用不好就让自己血肉淋漓。
我想，在以后的工作中，大家一定会直接或间接的接触到保密文件，希望通过今天的讲解，让大家对保密文件的相关知识有所了解和掌握，并能在实际工作中得到运用。切实按照虹岩校长的要求和希望，不断加强学习、修炼内功、提升自我，做到转作风、学业务、提能力、优服务，为幼专的高质量发展贡献积极的力量。
谢谢大家，我的讲解就到这里。
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